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总院安全建设基本情况 
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医院安全建设基本情况 
华山医院信息安全管理制度 



医院安全建设基本情况 
华山医院信息安全等级保护 



医院安全建设基本情况 

一体化机房 
干净整洁 

制冷空调 
合理布置 

线缆标签 
标记清晰 



医院安全建设基本情况 

相关测评报告一应俱全 

物理安全建设 



医院安全建设基本情况 

核心交换机 核心交换机

安全检测区
汇聚交换机

日志审计

堡垒机

边界防火墙

总院核心交换机
RG-S18010

东院核心交换机
RG-S12010

网管软件

防病毒

补丁升级

桌面管理

服务器汇聚交换机

服务器区防火墙
兼IPS功能

服务器

SAN交换机

存储

后勤楼汇聚
Vlan1000-1017

住院楼汇聚
Vlan1100-1152

门诊医技汇聚
Vlan1200-1224

手术和ICU汇聚
Vlan1300-1312

数据库审计

出口边界防火墙

应用服务器

楼层接入交换机

上网行为管理

电信 联通

DMZ汇聚交换机

出口备份交换机

服务器区

互联区 出口外联区

核心交换区

DMZ区

安全检测区

复旦大学附属华山医院西院
安全拓扑

楼层接入区

应用服务器



医院安全建设——边界安全 

华山西院与华山医院总院、华山医院东院边界 
双万兆光纤线路接入 
双防火墙HA部署 

互联网边界 

服务器区边界 

电信、联通双线路接入 
双防火墙HA部署 

双线路互联 
双防火墙HA部署、同时开启入侵防御功能 

上网行为管理

电信 联通

出口备份交换机

出口外联区

出口边界防火墙

核心交换机

核心交换机

边界防火墙

总院核心交换机
RG-S18010

东院核心交换机
RG-S12010

互联区

核心交换机

服务器汇聚交换机

服务器区防火墙
兼IPS功能

服务器

SAN交换机

存储

数据库审计

服务器区



医院安全建设——安全审计 

数据库审计系统 

在服务器区部署一台数据库审计设备，对 
人员操作服务器的各类语句进行审计记录 

统一运维审计系统 

部署一台堡垒机设备，对维护人员访问核心 
服务器进行管控 

日志审计系统 
部署一套日志审计系统，存储各类设备的 
Syslog日志/安全日志等信息，保存6个月 
满足《网络安全法》的要求 



医院安全建设——终端安全 

分配资源 

统一进行 

系统补丁升级 

电脑分发至 

业务部门 
业务部门 

提出电脑需求 

统一安装 

防病毒软件 

统一安装 

桌面管理软件 

建立全流程终端安全防护，自业务部门提出需求开
始，即进行安全管控 



医院安全建设——机房安全 
西院机房安全改进内容 



医院安全建设——建设成果 
安全建设成果之 入侵防御设备 

总共防御/阻断各类网络攻击75043次 



医院安全建设——建设成果 
2018年安全工作建设内容 
 

    12月18日，本市举行了卫生健康行业网络安全工作总结暨先进单位表彰大会。市卫生健康委、市公安

局网络安全保卫总队、市通信管理局等领导，市各三级医疗机构及各区县卫计委相关负责人出席。会议

上宣读了2018年度上海市卫生健康行业网络安全先进单位并进行了颁奖仪式。邵建华副院长代表华山医

院上台接受了先进单位的奖状。此次是华山医院连续第四年获此殊荣,成为上海市为数不多的连续多年获

得此奖项的医院。 

 

    在即将过去的2018年中，华山医院圆满完成了各项网络安全工作，院内网络安全工作推进井然有序，

确保各系统稳定运行。尤其是进博会期间，复旦大学附属华山医院(西院)在市委网信办关键信息基础设施

抽查工作中取得了第四的优异成绩。 

 


