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《关于推进教育新型基础设施建设构建
高质量教育支撑体系的指导意见》

“教育新型基础设施体系”的三个特点：结构优化、集约高效、安全可靠

教育专网建设要素

需要建一张什么样专网？

教育专网整体架构

高速、高可用、绿色

万兆到校，骨干带宽可升级，

支撑智慧教育的共建共享

设备、链路冗余 、环型组网提高可靠性

IPv6

教育专网支持IPv6，为推进应用、终端全面

IPv6化提供支撑，完成向下一代互联网的平滑

演进升级

支撑智慧校园

有线光纤入室、无线、5G、物联网多技术共存

教学、管理、合规
数字化转型应用负载将爆发式增长

Optical 一张专网

目标：2025年建成“教育新型基础设施体系”

新应用

理化生实验机考
三个课堂
AR/VR
……

IPv6
政策要求

硬件设备和软件平台改造
基础网络升级改造
应用系统和服务升级

智慧校园
建设

信息采集
大数据
人工智能

教育创新应用

六大方向
新型基础设施

拓展教育新空间

教育创新应用

拓展教育新空间

汇聚生成优质资源

互联网+教育

教育专网

创新
应用

信息
网络

平台
体系

数字
资源

安全
可信

智慧
校园

高带宽 IPv6合规 无线、物联网、5G

学校

学校

市骨干环网
10G 100G

省骨干环网
200G

学校

学校 区县城域网 市骨干环网 省骨干环网

教育云 公有云 互联网 政务外网

Optical 一张专网    Stable 业务保障     Security 安全可信    Simple 极简运维



极简以太全光网——全校一张不一样的全光网

极简以太全光校园网解决方案

核心层
（核心机房）

业务服务器

认证

核心交换机

10G/100G

极光魔盒

办公室1~N

校园网 无线网 视频监控专网 数字广播专网 光纤

教室1~N 学生微机室1~N

极光魔盒 极光魔盒

光纤入室1G/10G
楼栋

全光交换机
楼栋

全光交换机

出口综合网关

汇聚层
（弱电间）

接入层
（室内）

运维系统

服务器区 出口区

核心交换机

交换机

10G/100G

楼栋 楼栋

老师上网 无线 视频监控

打印机

校园网 无线网 视频专网

老师上网 无线 视频监控 数字广播

校园网 无线网 视频专网 数字广播

多媒体
大屏

电脑*50

无线 视频监控 数字广播

校园网 无线网 视频专网 数字广播

极简以太全光网业务、
带宽扩展灵活

全场景Wi-Fi 6
满足无线高带宽需要

5G业务网关，
业务切片满足低时延需求

Stable：如何让网络承载业务更加稳定可靠？

关键业务如何保障？

理化生

带宽：50Mbps

高可靠

互动教学

理化生

互动教学

大带宽：30Mbps

低时延：20ms

VR实验室

大带宽：50Mbps

丢包率：< 10ms

教务会议

抖动：50ms

高可靠

不同业务混跑在一起？

Stable 业务保障

公育云

省教育云市教育云

骨干

教学 监控 考试 教学 监控 考试

互联网 局域网



Security：如何构建全方位可信安全防护体系？

内网安全

Security 安全可信

Stable：网络分层实现业务隔离

多业务融合，安全可靠

敏感业务安全隔离

重要业务，质量保障监控专网

考试专网

物理网络

虚拟业务
网络

教育局出口边界安全防护

区域边界部署必要的应用层安全设

备，并启用安全过滤策略

采用行为模型分析等技术防御新型

未知威胁攻击

全网综合安全分析

分析全网关键设备日志信息、流信

息，通过大数据分析，发现或预判

安全威胁，并与安全设备联动及时

阻断威胁

终端接入边界安全防护

建立基于用户的身份认证与准入

机制，启用安全审计策略

基于不同业务需求，灵

活设计流量路径，分配

给适当的安全设备
公私有云资源安全防护

对所有应用、API接口调用行为

进行授权，并对流量进行高强度

TLS加密，对全流量加密代理

SDN自动部署，业务可视可管

业务专网极简创建，策略极简下发

专网络隧道和业务可视

自动负载分担，智能高效

三个课堂等视频业务自动计算最低时延

基于链路带宽自动进行负载分担路径计算

关键业务识别 音视频业务优化

冗余编码 原有报文

通过SD-WAN针对不同业务特征进行关键业务保障！

关键 普通 抑制

音视频业务优化音视频业务优化

3 2 1 9 8 7 6 5 4 3 2 1 0

业务智能选路

Stable：关键业务可视化保障

Stable：网络分层实现业务隔离



教师管理系统登录
网络登录

智慧校园登录 HR/数据港

用户

数据同步

可信教育身份中心
Source-ID

钉钉登录

离职账号未收回

OA登录

学籍系统登录

教育身份中心实现统一用户认证，统一用户、统一认证

教育身份中心构建统一的身份标准，提供可信的身份服务

教育身份中心实现对全域数据的身份唯一标志，

促进教育数据应用

zhangsan

应用

邮箱登录OA

用户多套账号和密码，体验差，管理员运维工作量大

用户权限没有统一管理授权，存在访问权限控制问题

www lisi

临时授权未收回
zhaoliu

权限过高
wangwu

数据同步

多因素认证

www

www

Security：安全首先需要建设统一的教育身份中心库

教育云
教育专网

终端接入边界安全防护挑战

学校哑终端、公共终端大量增加，带来教育专网终端准
入管控难题：

自动发现识别终端类型并设置不同准入策略

用户终端准入

哑终端、公共终端准入

有线无线统一实名制精细化管控

自动识别分类可自动或手动审批

开启准入哑终端管控麻烦 不开启准入存在安全风险

AC

SMP+
（内含终端指纹库）

核心SMP+

AC

无线AP

手机 办公PC 打印机

入室接入入室接入

Security：终端准入是构建安全体系的基础

APT检测

运维审计 身份认证

流量探针大数据安全

IT运维漏洞扫描

VPN

安全服务

安
全
管
理
区

互
联
网
出
口
区

数
据
中
心
区

专
网
接
入
区

专
网
接
入
区

NGFW

出口路由器

行为管理

核心交换机

理

电信 移动 联通

防病毒防病毒

NGFW

动态防御

防病毒防病毒

NGFW

动态防御

NGFW

业务系统1

业务系统2

业务系统3
WG

入侵防御

业务系统4

动态防御

防篡改 防病毒

数据库审计

防篡改 防病毒

防篡改 防病毒

防篡改 防病毒

教育专网

Security：“一个中心三重防护”实现教育专网安全可信

SSO服务
OAuth2
SAML
.........



Simple 极简运维

+ 网关

+ 交换

+ 身份

+ 无线

+ SDN

安全
心

Simple：教育专网运维的挑战？

Simple：SD-WAN实现骨干网的极简运

各级教育局如何高效完成骨干网的运维？

如何降低学校的运维管理难度？

配置文件

学
校
1

快速部署
缩短边界设备上线周期，降低上线难度

统一策略
在中心完成全网设备统一策略制定和调整

全网可视化
多维度的全网监控，智能告警实现快速
定位故障，提升运维效率

学校1

Security：基于安全大数据的安全智能态势感知 Security： 网络和安全联动 构建主动防御 

通过BDS安全大数据平台协同联动全网安全设备，
对病毒整体阶段定位分析，实现智能动态安全

网络和安全联动主动阻断安全威胁，
打造教育专网立体防护体系！

教育专网需要统筹规划，分级分权管理

骨干网管理边界设
备数量多分布广

教育专网需要统一
策略统一运维

网 络 维 护 专 业 性
强 ， 学 校 自 身 难
满足

学 校 多 分 布 广 甚
至 偏 远 ， 专 业 人
员覆盖难

区/县
教育局

智
能
进
化
层

动
态
分
析
层

执
行
采
集
层

云端安全中心
提供最新分析

模型下发

1.侦查跟踪

流量分析 文件还原检测 病毒深度检测 漏洞加固 杀毒检测 异常通讯监控 病毒定位与
清除服务

2.工具构建 3.载荷投递 4.漏洞利用 5.安装植入 6.命令与控制 7.目标达成

RG-Sandbox
沙箱

RG-BDS
安全大数据平台

云安服中心（增值）
结合安全专家分析

增值服务

威胁情报中心
提供最新情报同步，
进行病毒回连监测

RG-BDS动态防御 DDP

RG-BDS- TSP
流量探针

RG-WALL 
防火墙

RG-SCAN
漏洞扫描 火绒杀毒

诱导捕获

RG-BDS 安全大数据平台

文件模拟运行检测 异常通讯监控

省/市骨干网

区县专网
骨干链路

学校2 学校3

省/市厅局
管理边界

区县教育局
管理边界

学校
管理边界

学
校
2

学
校
3

学
校
4

省市县

学校

SD-WAN控制器



Simple：全网统一可视化极简运维

SDN集中部署极简运维

整网可视

极简运维

安全可信

SDN控制器

设备

用户

分析 感知

Simple: SD-WAN、SD-LAN、RIIL

Security: 身份中心、SMP+、BDS

Stable: SD-WAN、虚拟专网、应用优化

一张全光网:全光、Wi-Fi 6、 5G、高速、IPv6

策略

应用

应用

RIIL

全新部署方式：极光软件集中式部署+分级分权管理 三步极简运维

极光SDN控制器
核心

虚拟业务网络
• 业务网络
• 逻辑隧道

资源使用
• 流量
• 设备
• 配置管理

有线
网络、备详细信息

无线
AP 星光图；用户星光图；用户体验度

安全
• 用户在线状态
• 用户认证信息

业务系统
• 业务指标信息
• 关键资源状态

1+3S教育专网构建教育新基建支撑底座

极光魔盒

学校

极光魔盒

学校

极光魔盒

学校

广域网链路

查链路

光纤链路是否发生故障？

无线体验问题可视化

交换机、光模块数量增加3倍，这要如何运维？

看设备

链路正常再看设备

是否正常

换产品

拿着新设备

到对应房间插上通电

云

监控专网/考试专网

城域网

学校

学校

市骨干
环网

省骨干
环网

市骨干

业务保障

智能云网底座

市教育云

省教育云



锐捷网络股份有限公司

欲了解更多信息，欢迎登录www.ruijie.com.cn，咨询电话：400-620-8818
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