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细粒度攻击识别

特征识别

预置全面的攻击特征及行为特征规则库，包括注入、跨站脚本、恶意扫描、信息泄露、恶意爬虫、协议完整性、

一句话木马、后门等类型，同时支持自定义方式。

算法识别

针对不同类型的攻击，对流量的上下文逻辑、前置字段及访问顺序等方式进行校验，按照不同算法模型进行针对

性识别处理，包括扫描陷阱防护、协议校验保护、盗链防护、跨站请求伪造防护、文件上传下载防护、敏感信息

保护、弱密码检测防护、DDoS攻击、虚拟补丁及访问顺序规则等。

集成入侵检测防护引擎

RG-WG-E内置IDP入侵检测防护引擎，入侵防御系统是动态安全模型中唯一一个全天候运行的系统。利用入

侵防御系统可以了解网络的运行状况和发生的安全事件，并根据安全事件来调整安全策略和防护手段，同时改进

实时响应和事后恢复的有效性，为定期的安全评估和分析提供依据，从而提高网络安全的整体水平。

安全情报中心联动

RG-WG-E内置威胁情报管理中心，同国际主流数据源、国内情报源进行对接，获取威胁情报。通过情报中

心，可以基于实时更新的问题IP、黑链进行动态防护，并通过多样化的图表进行数据展示，更加准确的进行防护

与溯源。

安全智能建模

RG-WG-E可自动学习流量中的Web访问流量，将网站目录结构、请求方法、条件参数及流量明细等全部相关

信息自动生成至本地并建立模型，一方面可以对网站运行情况进行可视化的统计，另一方面直接根据学习结果建

立对应的黑白名单及细粒度控制策略。

口令破解防护

RG-WG-E具备对站点弱口令爆破的检测与防御功能，支持动态令牌、限速以及动态令牌+限速三种防护方

式，能够对暴力破解行为进行识别，并且形成有效的防护。能够防止大部分Web暴力破解软件的攻击行为。

可视化分析统计

RG-WG-E内置态势分析系统，无需与监控设备联动，可以对流量事件和攻击事件进行分析，并对关键的信息

钻取，做可视化呈现。

锐捷RG-WG-E WebGuard应用保护系统，通过对进出Web服务器的HTTP/HTTPS流量相关内容的实时分析

检测、过滤，来精确判定并阻止各种Web应用入侵行为，阻断对Web服务器的恶意访问与非法操作。适用于企

业、政府、教育，等所有拥有Web应用的用户。

产品概述

产品特性
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部署灵活、适应性强

可透明防护（不改变用户拓扑）、可透明代理（不改变用户拓扑，同时可以作为代理实现高级防护）、可反向代

理（会改变用户拓扑，但可以实现最多的防护功能，甚至可以对HTTPS这样的加密协议进行解析防护）、可旁

路侦听（拷贝实际数据包，只做检测）、可旁路阻断（无单点故障，同时提供防护效果）。
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锐捷网络股份有限公司

欲了解更多信息，欢迎登录www.ruijie.com.cn，咨询电话：400-620-8818

*本资料产品图片及技术数据仅供参考，如有更新恕不另行通知，具体内容解释权归锐捷网络所有。

订购信息
RG-WG-E产品订购信息

型号 描述

RG-WG-E
WebGuard应用保护系统，2U机架，1个CONSOLE口，2个USB口，6个千兆电口，4个

千兆光口，2个扩展槽；1TB硬盘，冗余电源

RG-WG-E-1G-LIS RG-WG-E WebGuard应用保护系统 1G WEB吞吐授权，用于开放提高WG性能

RG-WG-E-LIS-1Y RG-WG-E WEB应用特征库授权1年 

RG-WG-IC-LIS-1Y 安全情报中心功能授权1年，授权后支持安全情报中心功能

RG-WG-Wlock-LIS-5
网页防篡改功能授权，每个授权最多支持单个物理服务器（或单个虚拟服务器）5个文件目

录的防护

技术参数
产品型号 RG-WG-E

基本特性

产品形态 2U

硬件接口 6GE+4SFP，2个扩展槽

电源规格 冗余电源

宽度*深度 440*500

功能参数

主页面 设备基础信息CPU、内存、硬盘利用率、授权信息

攻击态势 对流量事件和攻击事件进行分析，并对关键的信息钻取，做可视化呈现

系统配置 账户管理、系统基本配置、版本升级

网络管理 管理设备接口、链路聚合、路由策略、Trunk链路

基础对象 IP列表、URL列表、Web主机、例外URL

服务器管理 配置防护Web服务器相关IP地址、端口等信息

服务器存活探测 显示服务器存活状态详情

应用安全防护 增加、编辑和删除Web防护策略；配置错误页面显示、重定向URL等，并且可以配置详细的防护规则

自学习系统 配置自学习基础参数、自学习策略、展示自学习结果

安全情报中心 配置安全情报源，显示安全情报IP数量统计信息、安全情报风险值统计信息、安全情报活跃度统计信息

访问控制 配置包过滤、NAT、黑白名单、地区访问控制等策略

网页防篡改 配置网页防篡改服务器，添加防篡改策略，查看服务器状态等

扫描器 增加、编辑、删除扫描任务信息，查看扫描任务状态

日志系统 查看审计日志、访问日志、攻击日志，日志备份、导出，生成报表等

系统诊断 提供Web Shell工具和tcpdump、ping、Traceroute等功能

HA管理 VRRP配置、配置同步


