
打造下一代高速、智能、
安全的IPv6教育城域网
锐捷普教极简城域网解决方案



教育城域网建设背景和挑战

教育城域网是教育信息化的前提和基础

城域网作为教育信息化数字底座，新基建政策大力推动城域网建设，同时国家政策对IPv6的建设有明确的推进节奏，加速了各地的

城域网改造进程。

IPv6的推进，加速城域网改造进程

教育
创新应用

拓展教育
新空间

汇聚生成
优质资源

互联网+教育

教育专网

目标：2025年建成“教育新型基础设施体系”

教育信息化数字底座教育专网在加速完善

教育新型基础设施体系”的三个特点： 、 、结构优化 集约高效 安全可靠

(2025单栈规模应用，2030完成向单栈演进） (IPv6全面启动试点创新，有明确的建设推进节奏）
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建网只是第一步，保障业务的优质使用体验是目标

出口上收促进城域网多业务融合承载 关键业务如何保障？

业务混跑  带宽互相挤占环路中毒互相影响

逻辑隔离  路由互导互通端口资源共用、带宽仍挤占

物理隔离  多物理网、多出口成本高，投入大

建设目的：提高网络服务水平及业务应用体验，网络&内容实现可管可控，给中小学一张绿色健康的网络与资源，不仅仅是一张连

通的网络高速公路，更是一张智能管控，保障应用极致体验的全光专网以及集约化建设的应用平台。

城域网建设思路

学校

校校通

教育网络缺乏统一规范与管理，平台

资源难以有效推广应用

光进铜退，传统网络难以满足校园

业务爆发式增长

出口上收，城域网统一出口

校园各种业务逐步向城域网迁移融合承载

学校独立出口

接入
交换机

学校出口

学校核心

接入
交换机

接入
交换机

教育局
内网

学校

接入
交换机

学校出口

学校核心

接入
交换机

接入
交换机

互联网

校园多个出口

学校学校学校 学校出口

接入交换机

公育云

学校核心

互联网

班班通 城域网

运营商
链路

网络和数字资源安全管控薄弱，网

络安全风险加剧

1 2 3

市级
城域网

市
属
校

市
属
校

市
属
校

区
县
学
校

区
县
学
校

区
县
学
校

区
县
学
校

区
县
学
校

区
县
学
校

区县
城域网

互联网

区县
城域网

■ ■

■

■

■

■

市教育云 省教育云

城域网

考试教学 教学监控 监控考试

教育局/数据中心

教学资源

远程课堂

云桌面

标准化考场

办公 

教学

标准化考场 互动教学 VR实验室 教务会议

带宽  50Mbps

高可靠

抖动  50ms

高可靠

大带宽  30Mbps

低时延  20ms

大带宽  50Mbps

丢包率  < 10ms

考

教室 教室 教室
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城域网建设难点

某学校有安全设备被上级部门通报

用户认为是防火墙没有起到防护作用，多个用户在上线

实施的时候对业务系统不了解，无法提供足够细化的安

全防护需求，上线的时候只能全通部署，防火墙能力并

未被发挥出来。

学校出口连接到教育局城域网和其他学校互通互联，

众多访问教育局互联网流量，无法及时准确区分出威

胁流量。

不知道怎么防止威胁流出

差

某学校出现监控视频外泄

滕州市某中学视频监控系统遭受黑客入侵，网页被植入

恶意信息。在路由器设置端口映射接入互联网，未按照

相关法律要求履行网络安全保护义务。

50%以上的普教用户防火墙没有配置精细化的安全

防护策略，并且部分防火墙处于全通状态。

不知道该怎么配，担心出错

难

安全策略，配置难

有安全设备，依旧被通报

设备数量太多

几十个业务系统

成百上千的各类设备

运维老师就2-3个

成果难展现

信息中心整天忙忙忙

领导不知道到底干了什么

投资那么多，无法展现业绩

各级存在运维孤岛

故障处理难

设备多、定位难

业务开展不顺，原因

不知

设备管理难

信息化设备都在哪里

故障报修全靠电话

维修记录全靠手记

某学校大规模勒索病毒中毒事件

用户认为是防火墙没有起到防护作用，多个用户在上线

实施的时候对业务系统不了解，无法提供足够细化的安

全防护需求，上线的时候只能全通部署，防火墙能力并

未被发挥出来。

有太多“谁”也不知道的“谁谁谁”

繁

终端种类繁多，定位难

设备繁多，运维管理难

制定精细化的安全策略至少需要了解“谁”能访问

“谁”的什么端口、服务，包括Ip地址划分、不同

服务器开放端口、用户端与服务器访问关系。

！
！
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我们需要的是什么样的城域网？

极简教育城域网方案与价值

城域网方案整体架构

随着教育信息化的发展，大数据等新

技术的应用，“三个课堂”、“理化

生实验考试”、“考试专网”等新型

音视频业务越来越普及，对带宽、延

迟以及业务的安全性保障提出了更高

的要求。如何实现IPv4向IPv6的平

滑兼容和过渡等架构的先进性也是在

专网建设中需要重点考虑的。

学校互联网出口上收，各业务通过城

域网上联教育局，因此不可避免多业

务需要混跑在城域网上；城域网是业

务上下通达的关键通道，建网只是第

一步，如何更加稳定可靠地承载业务

是要重点解决的问题。

城域网多系统、跨区域、大规模的特

性带来管理和维护的复杂性；如何对

整个教育专网内的资源进行统一监控

管理，并提高故障排查效率和提高业

务风险防范能力，兼顾前期投资和后

期维护是管理难点。

安全能力强、运维极简保障业务好体验高速、绿色、先进

边界
网关

数据中心区

出口网关

下一代
防火墙

AP

学校1

运维管理区

安全资源区

教育局中心机房

日志
集群

视频
服务器

文件
服务器

??
服务器

日志
集群

日志审计集群区

满足万兆升级要求，真正实现万兆到校；

应用识别精准度极大提升，保障关键应

用的优质体验；

策略配置极简；

故障智能分析定位。

■

■

■

■

业务好体验

安全合规

极简运维

SMP＋实现城域网全终端安全准入；

满足等保合规建设；

EG支持AV、IPS、威胁情报等高级安全

能力；

多源威胁情报中心，防通报更精准；

网络+安全联动，安全风险防扩散。

■

■

■

■

■

策略配置极简；

全网设备监控；

大屏展示信息化建设业绩。

■

■

■

出口网关

下一代
防火墙

AP

学校2 出口网关

下一代
防火墙

下一代
防火墙

边界
网关

下一代
防火墙

AP

区县教育局学校N

安全云
DNS

城域网
链路

互联网 教育网

实名
认证

运维
系统

SDN
控制器

SCAN UAC IDP OAS

BDS 下一代火墙 WG DBS
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业务好体验

部署出口带宽受限，影响业务应用

极简城域网方案

业务统一城域网出口，万兆到校，带宽升级灵活简单

传统方案

真实万兆到校，满足音视频业务大带宽需求，保障业务好体验

10G 10G

核心交换机 核心交换机

核心交换机 核心交换机

学校

区、县
教育局

VS

EG产品性能升级，真实万兆到校

结合校园全光建设，有利于业务应用，带宽升级无忧

■

■

出口设备侧重CPU处理，转发性能有限，带宽偏小

业务统一城域网出口后，对于大流量业务如远程课堂，

云桌面等带宽成为瓶颈

■

■

实现更加精准的应用识别，为关键应用的使用保障以及故障排查提供基础。

传统解法

传统解法

锐捷新的解法

可靠工业品质，降低故障率；设备故障一键还原或0难度更换VS

精准的应用识别

EG通过用户允许上传对应的应用识别列表到云端；

云端团队通过对比全国乃至全球的应用识别列表判断哪些应用识别不准。

参考云安全厂家模式，构建云端应用识别团队，对分布全球的网关设备进行

应用识别相关数据获取，并进行统一的分析。

■

■

教育局/数据中心

学校

教学资源

出口路由器/防火墙
转发性能有限，带宽偏小

远程课堂

云桌面

标准化考场

办公 

教学

考

带宽若成瓶颈
教学业务延时卡顿

城域网

  QQ

TELNET

FTP审计

论坛

微信

邮件 搜索引擎

外发文件

URL/NAT

锐捷应用识别库 云端自动更新 过往数据比较，精准度可衡量

某类应用更新后，大量
EG关于该应用的突然大
幅下滑

EG云端统计恢复到基准
线，说明识别精准

管理员通过互联网下载
该应用，重新学习更新
特征后同步到全国EG

应用更新后1%的
EG有某应用

70%的EG
都有某应用

6月1日 6月2日 6月1日 6月3日6月2日

云端应用
识别团队

1 2 3

应用首包识别率提升10%，应用库更新且能增加10%；

应用识别纠错时间缩短为1周，纠错能力较大提升。

■

■

应用库5000且老旧；

应用识别纠错时间平均为2周，纠错时间长。

■

■
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直接给出关键业务是否健康的结论以及精准定位风险

业务最优访问路径选择，保障业务好体验

针对关键应用的lan、wan侧度量能力

可以针对关键业务进行告警设置，用户可以依据经验进行设置告警阀值

场景：无论是友商还是我们EG，DNS不可用导致用户断网。

直接告知用户结论：您的xx应用是否健康，如果不健康，问

题出在lan侧还是wan侧，且可通过安全云及时短信告知用

户。使用业务前及时发现风险，保障业务使用好体验。
对使用者技术门槛要求较高

DNS问题自动化处置，保障业务连续性
对于腾讯会议、飞书、钉钉、ZOOM等关键会议应用

提供自动探测能力，保障业务最优使用体验。

■

针对关键业务监控的参数都是平铺，未形成结论给到用户，本身没有
对业务健康度的判断

■

■

传统解法

运营商链路问题自动化处置

锐捷新的解法

DNS问题自动化处置VS

场景：无论是友商还是我们EG，DNS不可用导致用户断网。

传统解法

传统方案无法给出关键业务健康度判断

锐捷新的解法

锐捷的故障智能分析定位如何实现？VS

EG要内置全球常用的DNS库；

若域名解析失败，EG会主动用现有DNS库去发起解析；

更新DHCP服务器，写入备用的DNS地址，给出告警。

EG主动嗅探，使用现有的DNS，如果DNS解析失败，启用如下步骤：

■

■

■

PC EG

16.7%
WAN侧主要问题

400咨询top1问题

DNS+运营商链路问题

联通出口

跨运营商

腾讯会议

联通 移动接入点接入点

出口

场景：无论是友商还是我们EG，DNS不可用导致用户断网。

LAN

WAN
应用侧

办公区域

400个终端

网关 服务器
时间点2：智能网关记录接收Client的syn包的时间戳
时间点4：智能网关记录接收Server的syn+ack包的时间戳
时间点6：智能网关记录接收Client的ack包的时间戳

客户端至测量点的网络时延(Client Network Delay)客户时延

SYN_Sent

SYN_Sent
服务器响应时延

HTTP Server Latenc!

SYN

ACK

GET/index.html

HTTP/200 OK.
客户时延

Client Network Delay

应用时延
Application Delay

服务时延
Server Network Delay

Established

Established

测量点至应服务器的网络时延(Server Network Delay)服务时延

应用服务器的响应时延(Application Delay)

若客户时延过大，表示内网环境的延迟过大。

若服务时延过大，表示中间网络(运营商)提供的承载网络延迟过大。

若应用时延过大，表示服务提供商提供服务的延迟过大。应用时延

服务时廷=时问点4-时间点2
客户时延=时间点6-时间点4     

应用时延=时间点5-时间点2

时间点2:智能网关记录接收Client的HTTP/GET包的时间戳
时间点5:智能网关记录接收Server的HTTP/2000K包的时间戳

测量点
安全大脑(审计版)

测量点
安全大脑(审计版)

TimeTime

11
22

3
3

4
4

5
5

6
6

7

Client Server HTTP Client HTTP Server
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城域网安全建设难点

安全合规

教学电脑/大屏恶意弹窗，影响教学

因风险流量外泄导致的上级单位通报

教室教学一般配备多媒体设备，包括电

脑、大屏、智慧黑板等产品，大部分产

品未做合规检测，在上课教学过程中会

出现弹窗，影响老师上课教学。

难点1

安全风险短时间内横向扩散，病毒查杀

不彻底，引发二次通报。

难点3

安全考核加强，越来越多的

普教客户出现因为安全事件

被通报。

中心学校

终
端
中
毒

偏远学校

难点2

安全事件无法精准溯源，定

位到责任人进行整改。

难点4

区县教育局

安全风险内网扩散，引发二次通报

安全事件难溯源，难定责

教育局

教育局

风险流量外泄

城域网

风险流量外泄，被通报

中心学校 偏远学校 区县教育局

城域网

安全风险在城域网内部
横向扩散

被公安部、
教育部监测
到，通报

AT

教育局

中心学校 偏远学校 区县教育局

安全风险仅能定位
到学校，无法溯源
到具体终端／人

IPＡ IPB

NATNAT NAT

IPC

城域网

IP1 IP1IP2 IP2 IP1 IP2IP3 IP4



08

开启实名制准入管控，哑终端无法入网 人的认证 物的认证

城域网的准入管控是安全的第一道防线，如果不开启实名准入，有很大的安全隐患；开启实名准入后，哑终端的入网是教育局的核

心难题；锐捷基于这个问题，实现了人和物的认证分离，对于哑终端，自动识别并自动/手动审批入网；同时，SMP+可对终端进行

合规检测，解决弹窗问题，净化教学环境。

精细化准入构建城域网安全护城河

基于情景感知的

→ 实名制精细化管控

哑终端类型自动识别分类

→ 可自动和手动审批

安全管控价值

终端上网自动合规检测

→ 净化教学环境

Internet

服务器

校园网

Internet

服务器 Radius

哑终端，无法认证
通过，无法上网

基于情景感知的实名制精细化管控

有线无线融合
实名制认证

无感知认证

访客二维码
认证

人得通过账号密码实名制
准入认证通过后上网

校园网

合法上网
准入策略设定

减轻维护

三分钟入网
告别繁锁

终端可控
  告别“祼奔”

AC

ESS SDN

核心

入室接入

手机 办公PC 打印机

人和物

传统解法

未开启实名制准入管控，任意终端都可以接入校园网联网 精细化管控

锐捷新的解法

VS
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锐捷的认证系统SMP+支持多种认证方式，满足客户多场景认证诉求；同时支持丰富的准入策略，结合强大的终端管控能力来保障

用户的接入体验、城域网接入的合规性以及师生绿色用网。

SMP+三大功能支撑泛载接入下的准入安全、绿色教育

多源情报库，提升拦截率，防通报效果最佳

普SMP
+

WEB

二维码

网络
授权

审批及资产管理 实名认证

短信

微信/
钉钉

联动
SourceID

802.1X

基础产品能力

提高用户接入体验 实名认证确保合规 保障师生绿色上网

用户名
密码

手机
验证码

企业
微信

钉钉

1、便捷的认证方式

企
审
企业微信
审批准入

2、丰富的准入策略

邮件
审批准入

合规后
准入

认证后
入网

终端
发现能力

3、终端的管控能力

终端
识别能力

终端
识别能力

无客户端
合规

大单点认证等；

支持IPv6终端认证。

■

■

大屏防弹窗；

终端防病毒。

■

■

老师
设备负责人

领导

网络管理员 访客

防火墙 禁止弹窗

杀毒软件 系统补丁

资源 OA、三个课堂、学籍、Internet

情报中心在云端，城域网内流量外泄

情报库单一，和上级监管单位情报库不一致

挖矿等威胁变种速度快，行业通用情报库难以做到全覆

盖行业客户间情报难共享

■

■

■

■

威胁情报库本地化集成到防火墙，风险不外泄

安恒、腾讯、锐捷等多源情报库，提升拦截率，上级情报保持

一致，防通报效果最佳

构建行业联盟，实现情报共享

■

■

■

外地情报分发至本地

互联网出口

本地威胁情报

SDK 认证威胁流量阻断

行业安全联盟共享情报

教育局１

教育局2

教育局N

被公安部、教育部
监测到，通报

个人电脑 个人电脑 个人电脑 个人电脑个人电脑 个人电脑 个人电脑

安全运营中心

防火墙

互联网出口

报文

被公安部、教育部
监测到，通报

云端查验返回需要时间

不识别到云端查验

运营
中心

云端
沙箱

威胁
情报

传统解法

传统的安全方案还是会被通报？

锐捷新的解法

多源情报库，提升拦截率，防通报效果最佳；
行业联盟，实现情报共享VS
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解决安全风险横向扩散问题

定责到人，认证联动，自动化溯源，高效省时省力

出口安全设备无法进行横向扩散流量的识别拦截

要检测横向流量，需在接入交换机部署探针，成本高，管

理复杂

终端部署EDR进行防护，学生端管理压力大

■

■

■

极简架构，易落地，易运维

交换替代探针，降低成本

高性价比实现横向安全问题检测

■

■

■

多系统联动代价大，查询繁琐，费时费力

且必须依赖于认证系统进行溯源

■

■
一键实名溯源， 2小时缩短到1秒钟。■

中病毒主机

接入交换机

中毒主机

接入交换机 接入交换机 接入交换机

流量采集
Z系列防火墙

* 配合BDS/BDS集群支持实现海量安全告警日志依法留存与快查到人；
* 与SMP+对接后续版本支持。

认证对接同步用户信息
SMP/SMP+

实名认证服务器
Z系列FW

安全事件与用户信息
自动化关联

学校出口

联动交换机，依托交换机的数据
采集能力，将横向流量采集并发
送到防火墙进行分析

传统解法

传统的安全方案缺少横向风险检测手段

锐捷新的解法

锐捷：联动交换，实现横向风险检测VS

传统解法

传统的安全方案缺少横向风险检测手段

锐捷新的解法

锐捷：自动化联动溯源VS

更多第三方认证系统对接

FW/NAT

DHCP

日常安全运营过程中

• 被通报难以及时溯

源无法交代

• 发现可以威胁溯源

困难，难以保障业

务安全

①  收到 通告信息 或发现 可疑威胁

②  查询防火墙/探针/IDP等多系统的
安全日志 和 NAT日志

③  查询 认证系统日志

内网IP和时间点

外网IP和时间点

失陷IP对应的实名信息

① 1个告警10分钟，每天几
十个告警，需要查2小时，
费时费力。

DHCP环境下终端不断变换
地址，告警信息翻倍！

② 各产品日志时间不一致，
造成难以查询；

态势感知
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INC助力教育局对城域网实现整网统一管理，打造极简一张网

极简运维

支持ipv6平滑升级，满足IPv6合规建设

按场景分为两类：
■

■

■

■

■

政策要求

19年底要求对主要门户网站实现IPV6的改造。最首要的

一点就是要能满足对外提供Ipv6的地址访问。

实际现状

部分业务系统老旧，短期内无法全面实行IPv6双栈改造。

解决方案

出口网关的地址翻译转换技术（NAT-PT）可快速满足

IPV6用户接入访问需求，内部原有系统可以先不用改造。

针对内网进行部分改造

继续保留原有的IPv4的内部网络，重新建一套IPv6的网

络，两套网络之间独立互不影响，这种方案改动较小，

适合短期应对检查。

完全替代重新建设

将整网络中包括终端设备、网络中各节点设备、各类应用

系统在内的设备，都更换为同时运行IPv4和IPv6协议栈

（双栈），从而实现分别与IPv4或IPv6节点间的信息互通。

方案改动较大，但改造完成很长时间内都可无需再变动。

IPv4

教育局/学校出口

IPv6

学校官网
V4系统

教学资源
V4系统

办公系统
V4系统

门户网站
（IPv4系统）

IPV4 IPV6

外部IPv6用户

IPv6主机

IPv4

学校—改造 学校—新建

教育局
IPv6

IPV4 IPV6

IPv4主机 IPv4/IPv6 双栈主机

首页展示 城域网大屏展示 告警、故障定位

→ 新版本首页运维看板

包含客户关注的各项指标：主干拓
扑、学校及设备数量、城域网出口
流量统计、学校出口流量统计、主

干光链路情况、告警事件等

→ 新版本大屏展示页面

面向领导界面，以区域地图形式展
示城域网建设业绩，清晰直观

→ 点击告警

相关设备直接在主干拓扑上
实现定位

传统解法

满足学校中长期v4/v6业务共存——双栈

锐捷新的解法

满足短期内学校业务/网站被外部IPv6访问——地址翻译VS
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传统运维方案

市局、区县教育局运维平台数据独立

乐享·实现级联运维

区县运维数据同步到市局，统一运维VS

乐享实现真正的分布式部署，打破市、区县等管理域的数据孤

岛，实现运维数据的级联互通，运维效率极大提升。

全域资源监控：简单重复的工作交给工具，解放人力聚焦高价值工作

级联打通运维数据，解决数据孤岛问题

市教育局

用户体验

应用系统

■

■

中间件

数据库

■

■

进程

操作系统

■

■

网络设备

无线设备

安全设备

■

■

■

服务器硬件

私有云平台

虚拟化平台

存储

■

■

■

■

机房机柜

动力系统

安防系统

消防系统

■

■

■

■

全域资源统一监控

实现全栈、全域不同类型，不同品牌的

IT资源统一监控；

IT资源数据源统一化，在源头解决IT资

源数据质量问题。

■

■

自动发现保障资源获取低成本高效率

通过网络、进程、应用发现技术，实现

IT基础架构及应用的横向及纵向的自动

发现、变更识别及纳管提醒；

内置大量数据模型，最大程度上免人

工维护，不用担心IT资源变更后，监控

数据不准的问题。

■

■

自动识别资源关系

自动识别IT资源间的复杂关系并定期更

新，构建精准的IT资源关系网；

提升对IT资源管控的精细化能力和故障

的关联影响判断能力。

■

■

区县教育局1 区县教育局2 区县教育局N 区县教育局1 区县教育局2 区县教育局N

市教育局

运维数据同步，实现级联各区县独立部署运维平台，数据孤岛

依赖关系

连接关系

安装关系

存储

负载均衡

防火墙

路由器

Wireless

Switch

Switch

ERP
系统

MES
系统

RAC

Oracle1 Oracle2
Apache JBSS

Windows Linux AIX

运行关系

运行关系

进
程

进
程

进
程

进
程

进
程

进
程

V
M

V
M

V
M

V
M

V
M

...

...

进
程

进
程

物理机 物理机 物理机 VMWARE 阿里云华为云

ECP
系统

用户
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传统运维方案

简单方式监控 链路中断无感知

乐享·关键链路监控

多协议联合 秒级发现链路故障

网管集中采集 数据获取不准 端到端定向采集 链路质量准确判断

VS

传统运维方案

各职能组自扫门前雪，主任被动响应领导和用户的报障

乐享·业务监控

以业务为运维中心，从用户视角发现业务访问异常

监控指标不够有效反应用户体验 人工巡检，费时费力有盲区 直观反映用户访问体验好坏 自动、持续探测应用的运行性能

VS

以业务为中心，自动化巡检让运维更简单

精准感知链路质量，为关键链路提供端到端检测能力

+++ +

5s 30s 60s 准实时 准实时

主动
探测

Snmp
感知质量

ICMP
真实时延

Syslog
发现故障

Trap
发现故障

多协议联合采集，适应不同场景，一旦故障，准确发现！
利用设备能力主动发现链路故障，链路中断，即刻感知！

应用“黄金指标”

■

■

■

■

■

■

■

■

■

■

为关键链路提供端到端检测能力，排除内部网络影响，准确获取
链路质量

■ 通过本地可管理的网管设备监控链路，夹杂内部网络传输时延，
获取的链路质量数据不准确，发生通讯质量问题（如时延高、丢
包），无法给出准确数据

■

■

■

专线经过运营商未知设备，线路中断时，网络设备接口，一直up
Ping 监控远端 IP，多线路场景下单线故障时，一直可ping通
网络设备发起ping检测能力有限，无法做到秒级，感知一直滞后

省中心

分钟级

PTN SDH WDM OTN

运营商网络

地市

不及时 不准确 无感知

起
点

终
点

时
延

：
88

m
s

时延：12ms

时延：100ms 异地互联本地管理

起
点

终
点

时
延

：
88

m
s

时延：2ms

端到端检测链路质量

时延：2ms 异地互联本地管理

■

用户访问过程和体验是一个复杂的、端到端的问题，因为看不见，
所以不可管

CPU利用率

99%
用户访问正常

不卡不慢

不全面：没有检查到的怎么办
不连续：巡检完，报异常怎么
办；晚上坏了怎么办

访问成功率       响应时延
请求数       错误率

模拟用户访问行为
7*24H持续探测
可部署任意位置
可拨测任意形式的应用

CORE
SWITCH

FW LOAD
BALANCER

WEB
FRONT END

APPLICATION
PRESENTATION

APPLICATION
CONTENT

DATABASE

链路带宽利用率
LB数据转发性能

登录是否可用

主机建连性能

应用响应性能

DB响应性能网络连通性

FW数据转发性能

客户端的真实感知

关键链路传输质量

传统数据中心/私有云
公有云

任意分支

硬件|软件

各咱SAAS应用
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故障智能定位与挖掘，告警更有效，运维更简单

多个设备操作“一键执行”，操作更便捷

传统运维方案

运维团队效能的挑战越来越大

数据散列在各运维工具中，不可用

告警信息单薄，缺少分析支撑

乐享·全域统一

更有效的指引下一步处理动作VS
①  管理资源数过去1:N→现在1:10n，工作量翻倍

②  应用微服务化、资源云化、虚拟资源频繁伸缩，

      带来更加复杂的交互和更高的运维难度

1.信息孤岛，有数据不能用

2.数据质量差，有数据不好用

3.数据黑盒，有数据不会用

4.数据少服务，有数据不可取

!"#$%&

定损：
告警的演变过程

定损：
结合故障现象，
内置分析思路
提供异常指标
概况；
支持更多指标
的分析

定损：
告警的演变过程

定位：
可能的原因及处理建议

定界：
发生了什么故障

依赖：
资源的上下层关系，回到整个IT环境分析故障资源

传统运维方案

连接设备时需要寻找对应账号

乐享·业务监控

执行时自动带出设备连接信息，多个设备操作“一键”执行

系统定期自动执行，提高效率 系统内置脚本，支持扩展脚本

VS

周期任务，费时费力且容易遗漏

设备多时，需挨个连接执行

脚本编写能力弱，业务受限

系统内置多种常用脚本
提供脚本开发平台，支持多
种语言，提供脚本示例

■

■

系统自动定时定点执行
执行完成后推送执行结果到
工程师

■

■

添加设备自动关联密码，能够一次对多个设备执行操作，图形化
展示执行结果

■

受限于工程师的技术水平
设备类型/版本的区别，导致
脚本内容也不同，门槛较高

■

■

每次要重复相同操作，费时
费力
受限于工程师自己的工作方式，
很难100%执行，容易遗漏

■

■

连接设备找设备密码很麻烦■ 设备较多时，需要挨个连接，
分别执行，操作过程繁琐

■

■

■

■

事前无准备
事中无跟踪
事后无回溯

经常误报

经常少报

不够全面

不够灵活

缺少关联分析

告警不
够有效

1

2

3

4

5

All in One Vertical Application RPC架构 ESB中心化架构 微服务架构
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基于角色的视图：看到的都是需要的，提升工作效率

登录系统，即可掌控自己当天的 to do list

待办任务：主任临时安排的任务、科室提交的数据

统计任务、服务台转派过来的报障工单等

待处理的告警和风险：监控工具会自动将所负责的

告警和识别到的风险推送到负责人的工作看板

■

■

系统工程师视图

所负责的系统状态、告警、风险及问题

选择某个系统，可查看目标系统的关键指标

支撑系统运行的组件是否有异常，有没有关

联告警

■

■

■

网络工程师视图

网络设备及关键链路的运行状态和

性能

因为网络问题导致的业务系统告警信

息，以便于网络工程师的下一步排查

■

■

极简教育城域网方案应用于全国多地的教育局

成都市教育局城域网 

随着成都市教育信息化的快速发展，全市中小

学信息化基础设备、设施配备数量和质量得到

进一步完善和提升，网络覆盖点和联网终端数

进一步扩大，原有的教育专网各级网络带宽已

不能满足使用和信息化发展需要，也不能满足

基于下一代互联网的教育服务需求。为了满足

基于下一代互联网的教育服务需求，成都市教

育局启动了教育专网IPv4升级IPv6建设项目。

为下一步应用系统的改造打下了坚实基础并为

现阶段的研究提供支撑。

市教育局通过2台RG-N18014组成虚拟化构建市级IPv4/IPv6骨干核心，负责下属21个区县的链路连接，通过2台RG-N18014承

载市级教育云平台；

每个区县教育局各部署2台RG-N18010作为区县级IPv4/IPv6核心交换机，负责各个区县下属学校的链路连接以及承载区县核心

业务；

24所市级直属学校和1276所县级学校出口部署路由器设备作为整个学校IPv4/IPv6链路的出口，并与各级核心交换机、路由器

运行MPLS VPN，保障密级业务系统的安全性。

成都市教育局和21个区县教育局分别部署一套运维管理平台RG-RIIL实现分级分权管理，负责维护和运维整个成都市教育城域专网。■

■

■

■

           建设详情
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建成市、区、校三级教育专网，1/10G到校，提高业务支撑能力；

全面支持IPV6，满足Cernet2访问需求，符合IPV6政策要求；

所有出口设备均开启MPLS VPN，对不同的业务进行逻辑隔离，保障数据安全；

整网在物理网络的基础上通过MPLS VPN技术划分了多张逻辑专网，将密级与非密级业务进行了逻辑隔离，保障密级业务系统

的安全性；

通过不同的QOS策略划分，优先保障视频会议业务、电子巡考系统和政务系统等高优先级的业务顺利开展；

通过市-县两级运维平台的分级部署，实现各区县教育局独立运维，市教育局集中管理的核心需求。

■

■

■

■

■

■

           方案价值

宁海市教育局城域网 

宁海县教育局直属教育中心、教研室、教科室、

教育局装备中心、教育服务管理中心、招生自考

办、教育工会、退教协会、人民教育基金会、城

区教办10个单位。

锐捷网络帮助宁海县教育局建成了一个可靠、

安全、稳定、易管理、可扩展的先进网络，不

但能够满足公文传输的需求，同时很好地支持

语音、视频等业务，为各学校的业务承载提供了

可靠保障，并具有很好的扩展性，搭建无线物联

网平台，师生可以通过无线接入教育专网，简

单、灵活、高效。

兰州七里河教育局 

兰州市七里河区的学校网络建设都是由教育局

统一规划的，国家政策推动各省、市、县建设

教育专网，并且有接入率、“三通两平台”、

“三全两高一大”等指标考核，政策推动教育

局对下属学校的网络情况进行管理；且下属学

校技术能力弱，无法自己运维。

兰州七里河教育局采用了可以实现统一管控，

分级分权管理的极光INC集中部署方案，统一

的运维平台可对业务进行可视化监控，便于故

障定位以及后期带宽升级；通过统一的平台对

各学校进行集中可视化运维，协助教育局进行

资产管理，为学校的资产采购提供依据；同时

需要快速定位到故障设备或链路故障，便于教

育局协助学校快速排障，效率大大提升。
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省教育厅 1200+个教育局用户

安徽省教育厅

福建省教育厅

河北省教育厅

湖北省教育厅

辽宁省教育厅

青海省教育厅

山西省教育厅

四川省教育厅

湖南省教育厅

海南省教育厅

贵州省教育厅

内蒙古教育厅

天津市教育委员会

云南省教育厅

宁夏回族自治区教育厅

广东省教育厅

北京市西城区教委

北京市朝阳区教委

北京市通州区教委

天津市和平区教育局

天津市河东区教育局

天津市南开区教育局

南京市玄武区教育局

杭州市教育局

南京市教育局

宝鸡市教育局

昆明市教育局

宝鸡市教育局

石家庄市教育局

大同市教育局

武威市教育局

南阳市教育局

北京市石景山区教委

北京市海淀区教委

北京市密云区教委

深圳市福田区教育局

深圳市光明新区教育局

深圳市南山区教育局

武汉市汉南区教育局

沧州市教育局

长沙市教育局

长春市教育局

福州市教育局

宁波市教育局

东莞市教育局

银川市教育局

沈阳市教育局

泉州市教育局

北京市丰台区教委

北京市房山区教委

北京市平谷区教委

广州市天河区教育局

杭州市西湖区教育局

武汉市武昌区教育局

郑州市教育局

锦州市教育局

南宁市教育局

哈尔滨市教育局

珠海市教育局

邯郸市教育局

天水市教育局

大连市教育局

昆明市教育局

平顶山市教育局






